La INTEGRIDAD
La AUTENTICIDAD
EI NO REPUDIO

CRIPTOGRAFIA A CUMPLIR 0 NO
Vaa DEPENDER

Funciones de Hash: SHA256; SHA512; RIPEMD160, etc SHA256 paso a paso
| Funciones de Base 58 para calcular direcciones
Hash
Il Aritmética Criptografia Matematica o Aritmética Modular.
Modular
I TIPOS de CRIPTOGRAFIA SIMETRICA: Cifrado Julio César, AES
criptografia.
Cifrado y CRIPTOGRAFIA ASIMETRICA. Cifrado el Gamal, RSA y ECC
Descifrado CRIPTOGRAFIA HIBRIDA: Algoritmo de Diffie Hellman
IV PROPIEDADES {La CONFIDENCIALIDAD

,
Es un tipo especial de Criptografia Modular con una funcién  Curva de Bitcoin

V ECCo Eliptic Curve Cryptografy o Curvas Elipticas. Se hace el
Curvas Elipticas S Médulo y por eso tenemos pares de puntos (x,y) de enteros.
Bitcoin, Ethereum y muchas criptomonedas las utilizan. Explicacién extra

—

—
VI PRESENTE Y Otras formas utilizando Matrices o Algebras con Espacios
FUTURO - Vectoriales.

El futuro pasa por la Criptografia POST-CUANTICA
Tranquilos porque ya hay muchos avances.



https://emn178.github.io/online-tools/sha256.html
https://sha256algorithm.com/
https://appdevtools.com/base58-encoder-decoder
https://www.redeszone.net/tutoriales/seguridad/criptografia-algoritmos-clave-simetrica-asimetrica/
https://www.desmos.com/calculator/taiwmq7zfz
https://fme.upc.edu/ca/premi-poincare/edicions-anteriors/Premi-poincare-2019/arxius/poincare-2019-memoria-turing-las_curvas_elipticas_y_la_criptografia.pdf

-

Los tres PILARES
de la Blockchain

1) La Seguridad :
2) Redes Distribuidas E
3) Incentivos !

____________________

La Blockchain-Esquema |

Criptografia
La Seguridad.

Blockchain

Una revolucion
dentro de
Internet

Redes distribuidas

Consenso: RAFT, PBFT, PoW, PoS

el consenso es fundamental en esta red
descentralizada.

PROPIEDADES :
1) Descentralizada E
2) Incorruptible :
3) Transparente :
| 4) Informacién perdurable
E 5) Tx seguras y confiables |
| 6) Posibilidad de ESCALAR

Teoria de Juegos
para calcular los
incentivos para los actores
de esta granred.




Propiedades de la Blockchain (IV)

Los 3 pilares de la Blockchain:

Criptografia.

Redes Distribuidas.

Teoria de Juegos. Criptografia .- Las Transacciones son seguras y confiables, gracias a la
criptografia.

.- Descentralizacion. No hay un ordenador central

tomando las decisiones, estas se hacen de forma
e

) consensuada por muchos nodos.

.- Escalabilidad o capacidad de crecer. Los developers de
U e ahora mismo estan investigando y desarrollando en la

, |\ capa 2 para ganar velocidad en las Transacciones. Ejemplo:

u la zkEVM de Polygon.

W .- La informacién es PUBLICA vy por tanto Transparente.
1 Podemos ver los datos menos el nombre de la persona.

2 .- Inmutable. No se puede borrar ni modificar una vez
o que el bloque es minado. La informacién queda
° definitivamente para la historia.

.- La informacion es Perdurable en el tiempo. Nunca se

pierde. Tenemos la historia completa.

Redes Escalabilidad Teoria

Distribuidas de Juegos
.- La Blockchain es esencial para Internet de las
cosas o IOT. La criptomoneda IOTA NO utiliza la
tecnologia Blockchain. Lo hace con la tecnologia
Tangle, que en lugar de la cadena de bloques,
existe un DAG (= grafo aciclico dirigido) que
[lamamos «tangle» o «enredo»
https://cutt.ly/B8xjH9%




¢Qué se guarda en un Bloque?: Las Tx (en texto plano) y lo de color verde y gris. La mayoria en
SHA256 y otros codigos como el Timeout, Dificultad, Registro, Nonce. Los 6 datos del rectangulo
verde forman el encabezado del bloque que ocupa 80 bytes fijos siempre.

Bloque: Bloque: Bloque:
835.291 835.290 835.289

Hash del encabezado, etc. Hash del encabezado, etc. _—> Hash del encabezado, etc.




Ejemplo é{Qué hace Bitcoin?

Elliptic-Curve Public Key to BTC Address conversion

Public Key: ‘ ‘

1| 32 bytes (BE) | 32 bytes (BE)
-

-

0x04

ripemdlﬁﬂ{shaEEE-.{r"il 32 bytes (BE) | 32 bytos (36} |'_:}

e
. "
1 20 bytes
Network ID Byte: " -
Main Network: 0x0D0D
Test Network:  Oxef
Nameacoin Met: Ox34 i : e
sha2bh6({sha256( [ weme |))
'\-._\______\_ _______,..--"

e

32 bytes

Checksum

25-byte binary address
1 20 bytes 4

BaseZ56-to-Basess conversion®
(treat both gquantities lke big-sndian)

[1!.1’3 RxgDaSWjUKBwWHBSXYEjmkwvlucollyls j

¥y & standard base conversian, thie Ox00 Byle on the [& would be inelevart (e witing 052" irstead of just '52°), bul in the
BTC network the kefi-most 2ero chars are camied through the conversion. %o for every 0200 bybe an the |eft end of the binary
address, we will sttach one "1’ character to the Base3R address. This is why mainnetwork addresses all start with '1'



	Ejemplo  ¿Qué hace Bitcoin?

